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　慈濟技術學院日誌
九十九年六月二十六日（星期六）
· 資訊安全講座－淺談網路安全威脅與個人資訊安全防護 （撰稿、拍照：資四四甲 陳鈺安）
現今生活與電腦網路緊緊結合，但面對許多惡意的駭客或病毒入侵，對於使用者都是莫大的威脅，要如何避免被駭客入侵、遠離病毒的襲擊，成為現在重大的習題之一。

六月二日下午，電算中心主辦資訊安全講座「淺談網路安全威脅與個人資訊維護」，邀請上奇科技的藍允澤先生為大家講解，參加對象為大學部一、二年級學生，共498人。

藍先生風趣的言談，舉出許多的真實案例，不是裝越多的防毒程式就越安全，而是要建立正確的使用方式。不正確的使用習慣，才是讓自己暴露在危險的環境之中，減少使用P2P軟體、拒絕使用盜版程式，才不會在傳輸過程中，也將蘊藏在盜版軟體中的病毒，一起下載至個人電腦之中。

而多一份小心，也是保護自己的最佳方式，許多同學在通訊軟體中接收到朋友傳過來的網址，一時沒警覺下就點了下去，「正確的方式是，先問問朋友有沒有傳網址過來，若對方說沒有時，這網址就充滿著危險性。」

現在使用網路銀行的服務越來越方便，但許多駭客也做了很類似的假網站，等待大家上門：「大家看看，paypal和paypaI是不是很像？但就只差一個字母，當你輸入自己的資料後，你就暴露在危險之中。」

接著，由同學提出自己對於資訊安全的疑問，醫四二甲的柳汶廷同學問到，「冷開機是否真的可以拒絕中毒呢？」藍先生回答，冷開機對於尚未中毒的電腦是可以防止入侵的，但是已經中毒的電腦，就無法使用冷開機而清除病毒。

放四一甲的周哲陞同學問到，「如何分辨下載的檔案，是否中毒呢？」藍先生提到，駭客就是會讓大家分辨不出來，才會將它下載下來，所以，拒絕中毒最佳的方式，就是不要開啟來路不明的檔案。

資四一甲的陳卿翔同學詢問，「隨身碟中毒如何補救？」藍先生回答：「先用防毒程式掃毒，若中毒已深，則需進行格式化處理，並避免將隨身碟插在容易中毒的公用電腦。」對於這些提問的同學，藍先生也提供獎品：防毒程式一年份作為鼓勵，希望大家都能遠離病毒的危險環境中。

最後，電算中心呂家誠主任也與大家公布「資訊安全有獎徵答」活動的得獎名單，這些獲獎的同學也得到了8G隨身碟。當然，有獎徵答是希望大家可以用心閱讀這些資訊，了解如何達到資訊安全及個人隱私防護。
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	▲藍先生耐心地為同學解答疑惑。
	▲講習課程現場。


