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　慈濟技術學院日誌
九十九年十一月十二日（星期五）
· 教育部99年C、D級機關學校資訊安全稽核 （撰稿、拍照：電算中心系統管理組長 呂西文）
　　
推動及落實資訊安全各項措施，是電子計算機中心首要工作。尤其，在各項校務及行政作業已普遍電腦化的情形下，如何防止資安事件的發生，便成為電算中心的工作重點。在未導入「教育體系資通安全管理規範（ISMS）」前，電算中心僅能依循本校自訂規範來施行資訊安全防護，如防毒碼更新、架設防入侵設備及資訊安全教育訓練等相關措施。
「教育體系資通安全管理規範」是源自「ISO 27001-資訊安全管理系統」，訂定了33個控制項目及100個控制目標，內容包含實體環境與線路保護、人員規範與教育訓練、資訊設備維護與採購、資訊業務衝擊與分析、及災害復原與演練等項目，提供全面性且有系統的資訊安全防護措施。
六月二十四日，委請慈濟大學電算中心輔導進行「教育體系資通安全管理規範」之導入，初期導入範圍為「資訊機房維運」及「學生選課系統」兩項要務。九月二十六日，電算中心完成「教育體系資通安全管理規範」之修訂與導入及機房實體環境與線路改善工程，並於九月二十七日正式施行資通安全管理規範、十月二十日進行第一次「資訊安全內部稽核」及十月二十二日召開「資訊安全管理審查」會議。在十月二十七日教育部蒞校稽核前，電算中心已確實施行與監控「教育體系資通安全管理規範」各項控制目標。
教育部資訊安全稽核委員對本校施行成果印象深刻，並表示C、D級機關學校，在執行資訊安全相關工作時，實屬一份非常沉重及繁瑣之工作。在學校尚未建立稽核對口單位及稽核制度時，電算中心能勇於承擔責任，並擔任跨單位之連絡窗口。從稽核結果展現出學校長官的高度支持與企圖心、電算中心單位主管及同仁們的用心付出，十分值得嘉許。稽核委員亦建議，存放有個人資料之電腦或伺服器，宜加密存放，並定期備份。
本校雖屬C級機關學校，但網路病毒及惡意攻擊是全年無休、不分等級的。因此，在會議中，校長期許電算中心持續加強與落實資訊安全的教育推廣與制度實務，並自我期許、嚴格要求、時時精進以達到A、B級機關學校之資訊安全水準為目標。
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	▲電算中心主任賴志明致詞。
	▲教育部稽核員於軟體開發組進行選課系統實地稽核。
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	▲教育部稽核員於人事室，進行個資保護實地稽核。
	▲教育部稽核組長報告稽核結果。


