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　慈濟技術學院日誌
九十九年十一月十三日（星期六）
· 資通安全設備教育訓練 （撰稿：資工系老師李國彰；拍照：資工系提供）
　　
十月十三日，資訊工程系舉辦「資通安全設備教育訓練」，邀請設備廠商教育訓練講師來校，進行設備功能簡介與設備操作教學，以引進資安設備新知，讓師生共同成長，也提供學生向產業界人士請益之機會，增強就業機會與競爭力。

柏通股份有限公司技術處主任陳彥孝，說明「IC卡相關應用」，Mifare的介紹與操作。MIFARE 非接觸式IC卡是一種可於同一張卡片上，處理多種不同應用的非接觸式智慧卡，這種將晶片安裝於卡片上，不需接觸，即可處理晶片上資料的技術。MIFARE 非接觸式IC卡均有一個獨一且無法變更的序號，且卡片與讀寫機間之需相互認證 （authentication)，後方能讀寫卡片內部資料，藉此來確保卡片資料的安全。
Mifare 非接觸式RF內之記憶體可分16個區段（Sector），各區段可設定不同之金鑰（KeyA/ KeyB）和存取權限，同一張卡片上可以上規劃不同應用程式去使用不同區段，達到一卡多用途的目的。例如可在數位學生證（Mifare Card）中儲存門禁控管資料、圖書館借書資料、小額消費金額等資料。

聯宏科技股份有限公司技術工程師莊翼竹，說明「HSM相關應用」。HSM為硬體安全模組（ardware Security Moduled）稱，用來確保金鑰安全與防止運算流程洩露，並搭配硬體安全模組的客製化來確保金鑰交換的風險。HSM主要用於開發加密法，發行多樣化金鑰，架設金鑰管理系統等相關應用。

目前常見的存放金鑰方式，一是把所有的金鑰，都存放在硬體安全模組，以確保金鑰不被盜取。再者，在硬體安全模組裡，僅保存一把金鑰，前者金鑰的存放方式，比後者來得較安全，因為其中一把金鑰被破解，並不會影響到其他金鑰的安全。不過，換個角度看，金鑰備份或還原上，後者比較快速，因為，只需對一把金鑰進行備份，還原時，也僅需針對一把金鑰，因此，在操作的角度，後者又比前者來得便利，所以，使用者可自行判斷，該用哪種方式來管理金鑰是比較安全的。

在資訊科技發達的今日，資料保護顯得格外重要，透過資通安全設備教育訓練，可增加許多實務的操作經驗。所以，資工系學生不僅能對資通安全設備多一些認識，同時，也能進一步學習資安未來發展的方向。
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	▲柏通股份有限公司陳彥孝主任，說明「IC卡相關應用」。
	▲資工系學生參與資通安全設備教育訓練。


